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Введение в тему лекции

01.

Информация является важнейшим фактором во всех сферах жизни общества

в России. Развитие информационного общества создает новые возможности для 
экономического роста, но и новые угрозы информационной безопасности.




Современные информационные войны ведутся при помощи новых видов 
воздействия, в число которых входит кибер-оружие, информационное воздействие 
на сознание, в том числе путем распространения фейковой информации. 
Специальная военная операция России на Украине обострила угрозы 

.




На уровне государственной политики Россия принимает меры, направленные

на мирное развитие информационной сферы и обеспечение информационной 
безопасности от внутренних и внешних угроз.




На уровне гражданина также важно уметь распознавать фейковые новости

и не стать объектом враждебной информационной манипуляции.


информационной безопасности



Информационное общество

02.

В современном мире информация и информационно-
коммуникационные технологии играют ключевое значение

во всех сферах жизни общества и государства, определяют 
экономические, политические, культурные, социальные

и иные параметры .



Сегодня люди во всем мире проводят в интернете порядка

, в основном это время приходится на 

использование социальных сетей. В результате объем данных 
хранимых в интернете возрастает. По мере роста данных 
возрастает и значение информации.




Информация и данные играют огромную роль во всех сферах 
жизни общества и государства, создавая новые возможности 
и .

информационного общества

8 часов в день

угрозы информационной безопасности



Информационное общество в России

03.

В России согласно Стратегии развития информационного общества 

до 2030 года, принятой указом Президента России В.В. Путина в 2017 

году, развитие информационного общества, формирование 

национальной цифровой экономики, обеспечение национальных 

интересов и реализацию стратегических национальных приоритетов.




Россия – государство с развитым ИКТ сектором. Россия является 

одним из центров силы глобального информационного общества.




Россия является одним из лидеров в мире по числу пользователей 

интернета. 







В России развиты социальные сети и число их пользователей 

постоянно возрастает. Сегодня большая часть населения России 

получает новости из социальных сетей. Это создает возможности для 

экономики, но и угрозы информационной безопасности, в том числе 

связанные с распространением фейковой информации. 




Информационная безопасность

04.

Под информационной безопасностью Российской Федерации понимается 

состояние защищенности ее национальных интересов в информационной 

сфере, определяющихся совокупностью сбалансированных интересов 

личности, общества и государства 


Обсудим вместе

Информационная безопасность Российской Федерации — состояние 

защищенности личности, общества и государства от внутренних и внешних 

информационных угроз, при котором обеспечиваются реализация 

конституционных прав и свобод человека и гражданина, достойные качество 

и уровень жизни граждан, суверенитет, территориальная целостность и 

устойчивое социально-экономическое развитие Российской Федерации, 

оборона и безопасность государства 


Почему так важно обеспечить 

информационную безопасность


в современном обществе?







Как детализированы интересы 

личности, общества и государства 

в информационной сфере в 

Доктрине информационной 

безопасности в 2016 году?  


Доктрина информационной безопасности РФ 2000 г. 


Доктрина информационной безопасности Российской Федерации 2016 г. 



Составляющие информационной 
безопасности

05.

Защита от несанкционированного доступа, 

хакерских взломов компьютерных сетей и сайтов, 

логических бомб, компьютерных вирусов и 

вредоносных программ, несанкционированного 

использования частот, радиоэлектронных атак и пр.

Защита психологического состояния общества 

и государства от негативного информационного 

воздействия

Проблема противодействия 

фейковым новостям

Защита критических 

инфраструктур государства

Информационно-техническая 

безопасность

Информационно-психологическая 

безопасность




